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 онятие «цифровой двойник» в настоящее 
время прочно заняло позиции в современных 
цифровых технологиях. Данный термин доста-
точно широк и в первом приближении описы-
вает математическую или компьютерную ими-
тационную модель, связанную с физическим 
объектом потоками передачи информации, 
которая может быть отчуждена или отделена 
от исходного объекта в целях воспроизведения 
его функционирования или выполнения дейст-
вий с указанным объектом.

Термин «цифровой» подразумевает под со-
бой набор алгоритмов, которые описывают сам 
объект и протекающие в нём процессы. Циф-
ровой двойник связан с процессами цифро-

визации - внедрения в определенные области 
деятельности и компетенции компаний совре-
менных информационных технологий, которые 
позволяют реформировать её деятельность. 
Цифровизация является основой современно-
го подхода в том числе и к развитию промыш-
ленности, который позволил переосмыслить 
многие действующие бизнес-процессы корпо-
раций [1]. 

Программные компоненты систем и физи-
ческие процессы взаимосвязаны. Цифровой 
двойник выступает в роли объединяющей це-
почки между «настоящим» миром и цифровой 
реальностью. Например, для того чтобы на 
предприятии эта цепочка находилось в рабо-
чем состоянии, необходимо непрерывно по-
лучать информацию от технологического обо-
рудования. Этим процессам помогают датчики 
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и сенсоры физического объекта, конструкции 
или технологической системы. Применение 
цифрового двойника необходимо для анализа 
и обновления в реальном времени большого 
количества данных, получаемых от физиче-
ского объекта и требующих значительных вы-
числительных мощностей для их обработки, а 
также для моделирования и расчёта того, как 
будет вести себя та или иная конструкция или 
установка [2].

Актуальность цифровых двойников сегод-
ня общепризнана. Об этом свидетельствуют, в 
частности, документы Министерства Энергети-
ки [3].

Одной из наиболее острых является про-
блема информационной безопасности цифро-
вых двойников. Вместе с имитацией процессов 
объектов физического мира при помощи дан-
ной технологии появляется возможность их 
контролировать, следовательно, не допускать 
наступления негативных событий. Приоритет-
ной задачей становится обеспечение информа-
ционной безопасности организаций и техноло-
гических процессов, использующих технологию 
цифровых двойников.

Специфика обеспечения информационной 
безопасности в условиях применения техно-
логий цифровых двойников связана с необхо-
димостью применения имитационного моде-
лирования, основанного на использовании ха-
рактеристик каждого элемента системы и раз-
работке логической цепочки процессов на базе 
реального объекта.

Также одной из актуальных проблем безо-
пасности цифрового двойника является целе-
направленное внесение искажений нарушите-
лем таким образом, что управление объектом 
становится не оптимальным или невозмож-
ным.

ассмотрим основные компоненты систем-
ной целостности, включающей физический 
объект и виртуальный объект.

1.	 Физический объект (ФО).
2.	 Виртуальный объект или специальная 

модель, соответствующая физическому объек-
ту (цифровой двойник, ЦД).

3.	 Взаимосвязи в системе, включающей 
виртуальный объект и физический объект.

Собственно цифровым двойником в этой це-
лостности является второй компонент, который 
может иметь связи с физическим объектом для 
его мониторинга и управления (третий компо-
нент системной целостности).

Для объединения в ФОЦД вышеперечис-
ленных частей используются различные, как 
принято говорить в современной информати-
ке, интеграции, обеспечивающие получение 
реальных данных от модели ФО, которая мо-
жет строиться на основе технологий «Интернет 
вещей» (Internet of Things, сокращённо IoT), а 
также различных математических моделях. К 
ним могут относиться, например, CAE-системы 
(Computer-aided engineering. автоматизирован-
ное проектирование),  предназначенные для 
решения инженерных задач [4]. 

Стоит отметить, что вопрос обеспечения ин-
формационной безопасности ЦД конструктив-
но решается в том случае, если учитываются 
следующие априорные требования: контроль 
получаемых от ФО параметров, обеспечение 
целостности и конфиденциальности при обме-
не данными, обеспечение доступности и, са-
мое главное, соответствие модели реальному 
объекту.

Кроме того, в одной из «проекций» цифро-
вой двойник — это симбиоз технологий PLM 
(Product Lifecycle Management — управление 
жизненным циклом программных продуктов) 
и IIoT (Industrial Internet of Things, промыш-
ленный интернет вещей). Непосредственно на 
данный объект могут возникать несанкциони-
рованные воздействия, которые тем или иным 
способом могут повлиять на работу цифрового 
двойника и привести, как минимум, к неопти-
мальной его работе или же отказу всей систе-
мы, в которой он применяется.

С точки зрения системного анализа необ-
ходимо выявить специфические свойства и об-

Р

ЭЛЕМЕНТЫ СИСТЕМЫ «ФИЗИЧЕСКИЙ
ОБЪЕКТ – ЦИФРОВОЙ ДВОЙНИК» (ФОЦД)

СПЕЦИФИЧЕСКИЕ СВОЙСТВА ЦИФРОВЫХ 
ДВОЙНИКОВ
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щие требования, которые можно предъявить к 
ФОЦД.

В первую очередь, это целостность, понима-
емая как неразрывная взаимосвязь всех трех 
компонентов, их актуальность (в смысле соот-
ветствия текущему состоянию параметрам), на-
личие исчерпывающих связей между элемента-
ми системной целостности ФОЦД и их полнота.

В этом смысле весьма конструктивным пред-
ставляется подход к описанию ФОЦД как неко-
торой платформы или ее части, данный подход 
будет проанализирован ниже.

С точки зрения реализации угроз ЦД может 
не соответствовать ФО, который управляется 
или мониторируется с его помощью.  

Проверка соответствия ЦД ФО может про-
водиться через оценку качества управления. 
Цифровой двойник должен представлять со-
бой адекватную модель существующего физи-
ческого продукта или целостного процесса.

При необходимости можно зафиксировать 
и другие требования: актуальность цифрово-
го двойника,  защита канала связи двойника и 
объекта и т.д.

опробуем прояснить весьма важный воп-
рос, касающийся различия общепринятой ма-
тематической модели и ЦД.	

Математическая модель — комплекс ана-
литических или вероятностных зависимостей 
параметров ФО, благодаря которым можно 
отразить характеристики рассматриваемого 
объекта или явления, построенных на основе 
физической модели и взаимодействиях её с 
окружающей средой. Она необходима для про-
гнозирования поведения реального объекта, 
однако всегда демонстрирует различную сте-
пень его идеализации.

Модель цифрового двойника — объект, ко-
торый можно представить в виде физической и 
виртуальной системы, которая в свою очередь 
также включает стандартную математическую 
модель, так что виртуальная система отобра-
жает физическую, и наоборот. 

Ключевое отличие от математической моде-

ли состоит в том, что модель цифрового двой-
ника основывается не на идеализации, а на ре-
альном поведении самого объекта. 

иже проанализированы актуальные источ-
ники и определены основные подходы и мето-
ды обеспечения информационной безопаснос-
ти, которые могут быть применены к техноло-
гии цифровых двойников. Для каждого из них 
проведено краткое описание, изложена кон-
структивная критика данных подходов и мето-
дов.

Блокчейн-структура
В цифровом двойнике в процессе непрерыв-

ного обмена данными отражаются все стадии 
жизненного цикла физического объекта. Техно-
логии распределенных реестров и, в частности, 
блокчейн позволяют фиксировать в режиме ре-
ального времени и в неизменяемом виде все 
состояния физического объекта и действия над 
ним, что является одним из основных условий 
обеспечения прозрачности, отслеживаемости, 
целостности и неизменности данных [5]. Блок-
чейн позволяет обмениваться событиями и 
уведомлениями, которые хранятся в защищен-
ном виде. В целом интеграция с технологией 
блокчейн обеспечивает безопасное, эффектив-
ное, децентрализованное и надежное хране-
ние данных виртуальных моделей [6, 7, 8]. 

Использование данной технологии позво-
ляет противодействовать угрозе изменения 
созданных записей, однако недостаточно для 
обеспечения комплексной безопасности циф-
ровых двойников. В частности, блокчейн-струк-
тура не защищает от ложных команд управле-
ния и не обеспечивает защиту канала связи ФО 
и ЦД.

Подход к организации информационного 
взаимодействия в многоуровневой системе

Единицей межуровневого информационно-
го обмена выступает программная структура 
особого типа — пакет, построенный по прин-
ципу организации сообщений в HTTP(s)-прото-
колах. Непосредственно метаданные (средства 
классификации, упорядочивания и характери-

П

ОТЛИЧИЕ СТАНДАРТНОЙ МАТЕМАТИЧЕС-
КОЙ МОДЕЛИ И ЦИФРОВОГО ДВОЙНИКА

Н

ОПИСАНИЕ ОСНОВНЫХ ПОДХОДОВ К
БЕЗОПАСНОСТИ ЦИФРОВЫХ ДВОЙНИКОВ
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стики данных) источника размещаются в заго-
ловке пакета и позволяют выполнять распоз-
навание соответствующих ресурсов по мере 
поступления данных. Данные цифрового двой-
ника или его физического прототипа размеща-
ются в теле пакета. Использование в заголовке 
пакета блока метаданных должно быть ком-
пактным и доступным для анализа программ-
ными средствами обработки данных.

Токен — специальный ключ, идентифициру-
ющий поступающий запрос. Существует подход 
к кодированию заголовка с метаданными на 
основе комбинирования форматов DTDL (Digital 
Twins Definition Language — язык определения 
цифровых двойников), предназначенного для 
семантического описания промышленных циф-
ровых двойников, и JWT (JSON Web Token), обе-
спечивающего процедуру поддержания сеанса 
связи между клиентом и сервером в веб-ори-
ентированной архитектуре приложений. Непо-
средственно метаданные задаются в форма-
те DTDL, а их размещение в заголовке пакета 
представляет собой программную «свертку» 
данных в формате токена JWT, заменяющего 
громоздкое JSON-описание источника данных 
легковесным текстовым кодом [9].

Согласно открытому стандарту RFC7519 
(стандарт для создания токенов доступа, ос-
нованный на формате JSON), JWT представля-
ет собой безопасный способ передачи данных 
между парой участников информационного 
взаимодействия [10-12].

Данный подход предпочтителен тем, что в 
его основе лежит обеспечение безопасности 
в системе взаимодействия между программ-
ным продуктом или приложением и сервером, 
но не затрагиваются другие внутрисистемные 
процессы цифровых двойников, на которые 
могут быть направлены потенциальные атаки и 
взломы.

Система иерархической токенизации эле-
ментов системы

 Токенизация в одном из определений — 
процесс замены конфиденциальной информа-
ции на равнозначные не конфиденциальные 
данные с использованием специальных значе-
ний (токенов). Для повышения эффективности 
процессов обмена, обработки данных и безо-
пасности между уровнями системы цифровых 

двойников предлагается подход, основанный 
на принципе токенизации информационных 
ресурсов. Данная технология активно исполь-
зуется для защиты и шифрования в современ-
ных системах информационной безопасности, 
а также для реализации систем блокчейн.

Использование токенизации для разметки 
источников данных и их физических прототи-
пов, а также результатов их агрегирования на 
основании пространственной кластеризации 
(процедуре сбора данных) по заданным при-
знакам обеспечивает безопасность использо-
вания цифровых двойников. В соответствии с 
предлагаемой концепцией информационного 
взаимодействия элементов системы предпола-
гается маркировка соответствующих наборов 
данных для идентификации их источника в про-
цессе обработки и анализа данных в составе 
единого информационного пространства. Так 
как идентификация является одним из осново-
полагающих факторов обеспечения информа-
ционной безопасности, это позволит избежать 
изменения данных, исходящих от внесистем-
ных источников [13, 14].

Данный метод обеспечивает неизменность 
данных и идентификацию поступающих к циф-
ровому двойнику запросов, однако не позволя-
ет осуществлять комплексную защиту от угроз, 
направленных на цифровой двойник, как и тех-
нология блокчейн (см.выше). 

Digital ID или цифровой сертификат
Эта технология представляет собой отно-

сительно новый подход к безопасности и до-
верию, в рамках которого идентифицируются 
запросы от верифицированных источников, 
например, внутрисистемные запросы для 
управления продуктом, в которых используется 
цифровой двойник. Благодаря цифровому сер-
тификату можно защититься от более широкого 
круга действий нарушителя.

Программные приложения, сети и компью-
теры могут использовать Digital ID в шифрова-
нии, как путь защиты информации перед от-
правкой его с одной компьютерной системы на 
другую [15].

Этот метод обеспечивает проверку посту-
пающих запросов, но не рассматривает другие 
возможные способы нарушения работы циф-
ровых двойников, например, замену посторон-
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него ID на истинный.
Методика многоуровневого шифрования 

команд для управления удалёнными ком-
пьютерными системами 

Процесс криптографических преобразо-
ваний сообщений на конечных клиентских 
устройствах и их передача через сервер в за-
шифрованном виде называется сквозным 
шифрованием [16]. На сегодняшний день та-
кой подход к защите данных является одним 
из наиболее эффективных и приобретает всё 
большее распространение. Однако примене-
ние сквозного шифрования не исключает необ-
ходимости защиты данных, которыми обмени-
ваются компоненты информационной системы 
с сервером, так как часть из них предназначены 
непосредственно самому серверу, а значит, не 
могут быть подвергнуты сквозному шифрова-
нию [17]. Это касается команд для администри-
рования сервера и страниц с информацией о 
текущем состоянии процесса мониторинга. 

Для всех перечисленных данных необходи-
мо применять транспортное шифрование, то 
есть шифрование, выполняемое только при 
передаче через интернет, при котором данные 
расшифровываются каждым компонентом ин-
формационной системы, а при необходимости 
дальнейшей передачи зашифровываются за-
ново. Таким образом, для обеспечения безо-
пасной передачи данных в системе удалённо-
го мониторинга и управления компьютерами 
должно быть реализовано многоуровневое 
шифрование, объединяющее в себе сквозное 
симметричное шифрование команд между 
управляющим компьютером и компьютерами 
пользователей и транспортное шифрование 
между сервером и управляющим компьюте-
ром, а также сервером и компьютерами поль-
зователей.

Безопасность сквозного шифрования ос-
нована на том, что ключи для шифрования и 
расшифрования сообщений доступны только 
непосредственным участникам взаимодей-
ствия. При этом главная проблема реализации 
сквозного шифрования заключается в безо-
пасной передаче ключей от отправителя к по-
лучателю. Для обмена ключами используется 
один из распространённых видов алгоритмов: 
симметричный или асимметричный, а также, в 

некоторых случаях, дополнительно использу-
ется разделение секрета или иные протоколы, 
позволяющие разделить ключи. 

Использование асимметричных криптогра-
фических алгоритмов в сквозном шифровании 
порождает несколько дополнительных про-
блем, таких как аутентификация ключей, про-
верка личности отправителя, управление циф-
ровыми сертификатами и их подтверждением. 
Асимметричное шифрование в первую очередь 
направлено на использование участниками 
взаимодействия через Интернет, когда нет ни-
каких возможностей отдельной передачи сим-
метричных ключей. 

Преимуществом такого метода является сле-
дующее: если в системе таких ограничений нет, 
то все её компоненты находятся под единым 
административным управлением, разрабаты-
ваются и конфигурируются централизованно, к 
тому же администратор в любой момент име-
ет доступ к каждому компьютеру, на котором 
установлено клиентское программное обеспе-
чение. В связи с этим при разработке системы 
удалённого управления компьютерами целе-
сообразно применение симметричных алго-
ритмов с использованием предварительного 
общего ключа PSK (Pre-Shared Key — предвари-
тельно опубликованный ключ для шифрования 
данных перед отправкой, который разделён 
между двумя сторонами системы взаимодей-
ствия). 

Использование удалённого управления и 
мониторинга оборудования в этом случае зна-
чительно упростит работу администратора и 
снизит расходы на поддержание работы ин-
формационной системы, а описанные методы 
защиты не приведут к появлению дополни-
тельных уязвимостей и позволят избежать сни-
жения уровня информационной безопасности 
цифровых двойников.

В данной методике рассматривается взаи-
модействие через сеть Интернет, но не предо-
ставляются различные варианты безопасной 
работы систем при ситуациях, когда доступ к 
сети может быть нарушен, либо же специально 
ограничен.

Комплексный подход с использованием 
машинного обучения и искусственного ин-
теллекта
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Существуют решения на основе искусствен-
ного интеллекта, способные обнаружить откло-
нения в технологическом процессе на ранней 
стадии. Принцип защиты системы основан на 
выстраивании модели таким образом, чтобы 
она была готова к попытке «скормить» ей ис-
каженную информацию и могла справиться с 
атакой. Использование машинного обучения 
позволит исправлять возникающие искажения, 
которые обнаруживает искусственный интел-
лект.

Стоит отметить, что для цифровых двойни-
ков, базирующихся на машинном обучении 
(Machine Learning), основную опасность несут 
враждебные атаки (Adversarial attacks), осно-
ванные на внесении минимальных изменений 
в данные, которые поступают в цифровую мо-
дель. Применительно к заводам и фабрикам 
это могут быть показания датчиков, интегри-
рованных в производственное оборудование. 
Изменения, как правило, заключаются в добав-
лении данных, которые подбираются таким об-
разом, чтобы максимально исказить предска-
зания, которые формирует модель. 

Подобная атака может привести к простоям 
оборудования, лишним расходам на сырье и 
другим незапланированным издержкам, кото-
рые плохо сказываются на экономической по-
литике предприятия. Следовательно, данный 

метод привлекает нарушителя возможностью 
«скармливания искажённой информации». 

Использование таких решений на сегодняш-
ний день возможно в качестве дополнитель-
ных, потому что они требуют определенного 
количества времени для обучения работе в са-
мой системе. 

Обеспечение безопасности ЦД в рамках 
концепции многоуровневой платформы

 Многоуровневая система (платформа) име-
ет различные уровни организации, в которых 
происходят определенные процессы. Верхние 
уровни обеспечивают бизнес-взаимодействия, 
а нижние уровни поддерживают информаци-
онную безопасность самой платформы. Ав-
торами данного подхода вводится понятие 
«стек технологий», в котором работа верхних 
уровней поддерживается нижними уровнями, 
и предлагается использование интеграцион-
ной модели защищенной цифровой платфор-
мы, включающей вертикальное разделение по 
уровням абстракций представления данных и 
уровням обеспечения информационной безо-
пасности [18]. 

На основе проанализированных  подходов к 
безопасности цифровых двойников построена 
таблица 1 «Некоторые способы обеспечения 
комплексной безопасности цифровых двойни-
ков». 

Таблица 1
Некоторые способы обеспечения комплексной безопасности цифровых двойников

Информационное взаимодействие в 
многоуровневой системе

✔

Проверка подлинности поступаемых 
запросов к модели

✔

Шифрование данных при передаче по 
каналам связи

✔

Решения на основе машинного обучения и 
искусственного интеллекта

✔

Соответствие модели реальному объекту Х
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роведенный анализ существующих подхо-
дов к обеспечению информационной безопас-
ности цифровых двойников позволяет сделать 
вывод, что практически ни один из предложен-
ных способов в отдельности не обеспечивает 
комплексной безопасности в рамках актуаль-
ных для цифровых двойников моделей угроз 
и нарушителя. Использование технологий рас-
пределенных реестров, метода иерархической 
токенизации, цифровых сертификатов, многоу-
ровневого шифрования, машинного обучения 
и искусственного интеллекта на современном 
уровне весьма оправдано, но направлено на 
решение частных задач. 

В связи с этим целесообразно развивать ме-
тодологию обеспечения информационной без-
опасности цифровых двойников в соответствии 

с концепцией многоуровневой платформы, 
поскольку в понятие платформы уже включен 
комплексный подход и иерархия решений от 
низкоуровневых способов защиты канала свя-
зи ФОЦД при помощи криптографических алго-
ритмов до высокуровневых задач, связанных с 
проверкой соответствия моделей функциони-
рования ЦД и обеспечения корректности биз-
нес-процессов, отражаемых цифровым двой-
ником. 

При этом отдельные способы обеспечения 
информационной безопасности могут вклю-
чать уже готовые решения (например, средства 
шифрования данных при передаче по каналам 
связи), а для части методов (направленных, 
например, на обеспечение соответствия вир-
туальной модели реальному объекту) необхо-
димо использовать другие средства и подходы, 
которые будут сформулированы в следующих 
работах.
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